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  インターネットＦＢサービスのセキュリティ強化について 

 
 株式会社 但馬銀行（頭取 倉橋 基）は、インターネットＦＢサービスの

セキュリティ強化のため、平成２６年１１月４日（火）から、下記のとおり「二

経路認証」および「ワンタイムパスワード」の取扱いを開始しますので、お知

らせいたします。 
 セキュリティ強化策として、是非ご利用いただきますようお願い申しあげま

す。 
 

記 

 

１．二経路認証 
二経路認証とは、都度指定方式の振込・振替取引を実施する際に、パソコ

ン（第一経路）で取引データを作成し、スマートフォン（第二経路）で承認

を行うことで取引を成立させる認証方式です。 
  二経路認証をご利用いただくと、仮にウイルス等に感染し、不正な振込操

作をされた場合でも、別経路での承認取引が必要となるため、不正な取引を

防ぐことができます。 
  ※ 二経路認証をご利用の場合は、ワンタイムパスワードの利用が必須

となります。 

 
 

 
 

 
 
 

 
 
 
 
 

 

 

【ご利用イメージ】 

パソコン（データ作成者） 

振込・振替データ

の作成・確定 

スマートフォン（データ承認者） 

ワンタイムパスワード

アプリの起動・ログイン

 

 

 

 

 

 

 

表示される振込・振替取引の

内容を確認して承認 

（暗証番号入力） 



２．ワンタイムパスワード 
  ワンタイムパスワードとは、１分毎に変化する１回限りで無効となる使い

捨てのパスワードです。 
  ワンタイムパスワードは、お客さまのスマートフォンまたは携帯電話にイ

ンストールしたトークン（ワンタイムパスワードアプリ）により生成され、

スマートフォンや携帯電話の画面上に表示されます。 
  万一、スパイウェアやファイル共有ソフト等によりパスワードが盗まれた

としても、パスワードは１分毎に更新され、１度使用されたパスワードはそ

の時点で使用できなくなることから、不正利用の防止に有効な対策です。 
  二経路認証をご利用の場合、都度指定方式による振込・振替取引の承認は

スマートフォンから行いますので、スマートフォンにワンタイムパスワード

アプリをインストールのうえ、ご利用ください。 
詳しい操作方法はこちらをご覧ください。 

 
３．ご注意事項 
 (1) 二経路認証・ワンタイムパスワードのご利用には、書面によるお申込み

が必要です。 

(2) 二経路認証・ワンタイムパスワード利用時の手数料は無料です。 

 (3) 二経路認証をお申込みいただくと、全てのユーザでワンタイムパスワー

ドの利用が必要となります。 

 (4) スマートフォン、携帯電話はユーザＩＤ（各ユーザ）ごとに必要となり

ます。複数のユーザで１台のスマートフォンまたは携帯電話を共用するこ

とはできません。 

 (5) ご利用開始にあたっては、スマートフォン利用有無の選択、承認権限の

設定が必要となります。 

 
                               以  上 

 
 
 
 
 
 本件に関するお問い合わせ 但馬銀行 ダイレクト営業センター 

０１２０－１６４－３１２ 
受付時間／９：００～１７：００ （月～金） 

※ただし、銀行休業日を除く 

http://www.tajimabank.co.jp/kojin/service/parasol/manual_full/index.html

